Rollenbeschreibung A1Petra

Du heil3t Petra und gehst in die 10. Klasse. Du kommst mude von der Schule nach Hause
und wirfst sofort den Rechner an.

» Erstmal spielst du zur Entspannung 30 Minuten das neue JumpAndRun-Spiel ,Bojo*.

* Jetzt kaufst du im Webshop das Buch Uber Chemieexperimente, welches dir deine
Chemielehrerin empfohlen hat. Dein Vater hat versprochen, dass Buch zu bezahlen. Wenn
du schon mal dabei bist, kaufst du dir noch die neue Musik-CD deiner Lieblingsband.
Wabhle als Nick ,diecoolepetra®.

* Nach 15 Minuten ,Simulationsspiel“ musst du dich jetzt um dein Bio-Referat zum
Thema Drogen kimmern. Du gibt die Begriffe ,THC Cannabis Heroin Morphium® in die
Suchmaschine ein und arbeitest am Referat.

» So! Das Referat steht. Jetzt gonnst du dir noch ein halbe Stunde ,Ego-Shooter®. Da
kann man so richtig Dampf ablassen.

* Nun entwickelst du deine personliche Seite im Community-Bereich. Dein Rollenname
ist Petra. Deine Freundinnen heil3en Paula und Franka. Du bist eine begeistere
Snowboard-Fahrerin.

* Du schaust dir im Multimediabereich ein Video Uber Snowboard-Fahren an.

» Gehe in den Chat und schaue, was Uber dich geschrieben wurde. Beschreibe deine
Gefluhle in einem Kommentar.

* Du hast heute erfahren, dass Paula einen neuen Blog uber Drogen erstellt hat. Mal
schauen: Oh, da hat sie ja schon eine Menge geschrieben. So langsam machst du dir
Sorgen um Paula, die in letzer Zeit ziemlich oft mit den ,,coolen Jungs® aus der
Parallelklasse ,herumhangt®. Du hinterlasst im Blog einen Kommentar mit Link auf die
Website der lokalen Drogenhilfe.

Bevor du den Computer ausschaltest, ,checkst du deine E-Mails. Hat sich die Apotheke
schon auf die Bewerbung fur den Praktikumsplatz gemeldet?



Rolle A2Paula

Du hei3t Paula und gehst in die 10. Klasse. Du kommst vollig genervt von einem
stressigen Schultag nach Hause. Zum Gluck bist du alleine und gehst gleich in das
Internet.

» Zunachst spielst du zur Entspannung 30 Minuten das Simulationsspiel Sims 3.

* Jetzt kimmerst du dich um dein personliches Profil im Community-Treff. Dein
Rollenname ist Paula. Du tragst als Hassfacher Mathe und Chemie ein. Du horst gerne
Rockmusik und bist ein verriickte Rockerbraut. Mache weitere Eintrage.

» Dann erstellst du unter dem Nickname ,rockerbraut® einen Blog Uber Drogen, wo du
deine personlichen Erfahrungen von der letzten Kifferparty beschreibst. Das war super
krass.

» Schnell informierst du per E-Mail deiner besten Freundin Franka Uber deinen Blog. Das
Ding soll ja auch gelesen werden.

Deine E-Mail-Adresse lautet : rockerbraut@<provider>.de

Frankas E-Mail-Adresse lautet : frankamaus@<provider>.de

* Jetzt loggst du dich aus, um mit deinem neuen Freund Jan zu telefonieren.

* Dein Freund Jan kann mit seinen Kumpels richtiges Dope herstellen und hat dich eben
am Telefon aufgefordert, beim Verkauf zu helfen. Im Chat bietest du das Dope an. Wahle
zrockerbraut® als deinen Nick und ,alle” als Nick des Empfangers.

» Weil du nach dem Telefonat gut gelaunt bist, meldest du dich wieder an und ladst das
Video von der Party am Wochenende in den Multimediabereich. Wow, waren wir gut
drauf. Das finden die Jungs aus der Parallelklasse bestimmt toll, wenn das Video im Netz
ist. Als Nick wahlst du frankamaus. Damit steigt bestimmt Frankas Ansehen bei den Jungs.

* 15 Minuten ,Sportspiel im Internet‘, dann musst du dich um dein Bio-Referat zum
Thema Drogen kimmern. Du gibt die Begriffe ,THC Cannabis Heroin Morphium® in die
Suchmaschine ein und arbeitest am Referat.

* Dein Freund Jan hat dich gebeten, im Webshop Cannabis-Pflanzen zu kaufen.
Aulerdem braucht er eine UV-Lampe. Du zdgerst kurz. Weil du Jan total suf} findest, tust
du ihm den Gefallen und kaufst.

Bevor du den Computer ausschaltest, checkst du nochmal deine E-Mails. Hat sich die
Apotheke schon auf die Bewerbung fir den Praktikumsplatz gemeldet?



Rolle A3Franka

Du heil3t Franka und gehst in die 10. Klasse. Du kommst total genervt von der Schule
nach Hause. Deine Mitschuilerin Petra hat heute in der Mathestunde wieder einmal alles
gewusst. Aullerdem hat sie sich in der Pause lange mit deinem Freund Arno unterhalten.
Ob da was lauft? Du schaltest deinen Rechner an und gehst in das Internet.

» Im Chat beschimpfst du in einem anonymen Kommentar Petra als ,arrogante Streberin,
die mit jedem rumknutscht und heimlich kifft* (Nick des Empfangers: alle). Jetzt geht es dir
etwas besser.

¢ Du spielst zur Entspannung 30 Minuten das Quizspiel ,,Quiz Deluxe®.

» Dann musst du dich um dein Bio-Referat zum Thema Drogen kimmern. Du gibt die
Begriffe ,THC Cannabis Heroin Morphium® in die Suchmaschine ein und loggst dich
aus, um am Referat zu arbeiten.

» Deine Mutter hat dich gebeten, im Internet nach Anleitungen zum Bau von Zimmer-
Gewachshausern zu suchen. Sie moéchte namlich Tomaten, Zucchini oder Paprika
zuchten. Du meldest dich wieder an und gibst die Suchbegriffe ,Bauanleitung
Gewachshaus® in die Suchmaschine ein und druckst ein paar Seiten und Adressen fur
deine Mutter aus.

 Im Multimediabereich Iadst du dir noch ein Video zum Thema ,Bauanleitung fir
Zimmergewachshauser” runter.

« Jetzt kimmerst du dich um dein personliches Profil im Community-Treff. Dein
Rollenname ist Franka. Du tragst als Lieblingsfacher Sport und Chemie ein. Dein
Berufswunsch ist Apothekerin. Mache weitere Eintragungen.

» Dein Freund Arno ist eine echte Sportskanone. Er geht regelmafig ins Fitness-Studio
und hat dort erfahren, dass man im Internet Kérperaufbaumittel bestellen kann. Arno hat
dir eine Internetadresse aus den USA gegeben. Im Webshop bestellst du dort eine Packet
Nahrungserganzungsmittel (Vitamine, Eiweil}, Mineralstoffe). Nick: frankamaus.

* Heute hat dir deine beste Freundin Paula von ihrem Blog zum Thema Drogen erzahilt.
Paulas Nick ist ,rockerbraut®. Du schaust kurz in den Blog, willst aber damit nichts zu tun
haben. Formuliere einen entsprechenden Blog-Kommentar.

* Du bekommst ein schlechtes Gewissen wegen der Chat-Behauptung Gber Petra. Ob sie
herausbekommt, wer das geschrieben hat. Du schickst Petra eine nette E-Mail, beilaufig
erwahnst du in der E-Mail Paulas Blog.

Deine E-Mail-Adresse lautet : frankamaus@<provider>.de

Petras E-Mail-Adresse lautet : petra@<provider>.de

* Jetzt spielst du noch 30 Minuten Sportspiele und 30 Minuten das neue JumpAndRun-
Spiel, das dir Paula empfohlen hat.

Bevor du den Computer ausschaltest, checkst du nochmal deine E-Mails. Hat sich die
Apotheke schon auf die Bewerbung fur den Praktikumsplatz gemeldet?



Rolle B1Johannes

Du heiflt Johannes und gehst in die 12. Klasse. Gestern hat dir dein 28jahriger neuer
Kumpel Egon einen ,Polenschlussel” geliehen. Der Typ beobachtet schon seit zwei
Wochen das Auto der Sportlehrerin Frau Purzelbaum. Egon behauptet, dass sie immer
dienstags und donnerstags einen Camcorder auf der Ruckbank liegen hat. Damit filmt sie
am spaten Nachmittag im Leistungskurs Sport. Egon bietet dir 300,- EUR fir den
Camcorder. Damit konntest du dir endlich das neue Iféhn-Handy kaufen. Du gehst ins
Internet.

» Im Chat kundigst du an, dass du dir bald endlich ein Iféhn kaufen kannst. Nick des
Empfangers: ,alle“. Wahle als Nick deinen Spitznamen ,johnnieeee”

* Im Multimedia-Bereich schaust du dir ein Video mit dem Titel ,Polenschlissel im
Einsatz“ an. Das Video ist zwar nicht in deutscher Sprache, aber trotzdem kapierst du sehr
schnell, was zu machen ist. Jetzt oder nie. Heute ist Donnerstag. Schnell ausloggen und
los geht’s.

Nach dem Autoeinbruch kommst du gehetzt und aufgewuhlt nach Hause: du hast das Ding
wirklich gedreht. Schon auf dem Weg hast du Egon angerufen, der 10 Minuten spater am
S-Bhf. den Camcorder fur 300 EUR gekauft hat. Den Polenschlissel hat er auch gleich
mitgenommen. Jetzt gehst du ins Internet.

 Du spielst zur Beruhigung 30 Minuten das Action-Adventure ,,Zelda“ im Internet.

o Jetzt suchst du in der Suchmaschine mit den Schlagwoértern ,handy shopping Iféhn®
nach deinem Wunschhandy.

* Du kaufst das Ifohn im WebShop. Wahle einen mdglichst unauffalligen Nick.
* Nun zockst du 2 Stunden den Ego-Shooter Counterstrike.

« Jetzt bearbeitest du dein Profil im Community-Treff. Dein Rollenname ist Johannes. Als
Freunde tragst du Jan und Arno ein. Dein Lieblingsfach ist Englisch. Deine Hobbys sind
Handys, grof3e Autos und Partys. Mache weitere Eintrage. Natlrlich darfst du keine
Hinweise auf deine Tat preisgeben.

* Im Chat liest du, dass Arno behauptet, er habe das Auto aufgebrochen. Du weil3t, dass
Arno heute auf Exkursion mit seinem Erdkundekurs war und damit als Tater nicht in Frage
kommt. Du beschimpfst Arno als Aufschneider und gratulierst Jan zu seinem tollen Deal:
,Coole Aktion, Jan. Der dummen Purzelbaum hast du es so richtig gezeigt®. Damit kommt
niemand auf die Idee, dich zu verdachtigen.

» Per E-Mail teilst du Arno (arno@<provider>.de)mit, dass du dir heute ein Ifohn gekauft
hast. Der wird aus allen Wolken fallen. Wahle als Absenderadresse
johnnieee@<provider>.de.



Rolle B2Jan

Du heif3t Jan und gehst in die 12. Klasse. Du kommst gut gelaunt von der Schule nach
Hause. Dein Onkel hat dir bis zum Wochenende seinen Camcorder geliehen. Damit hast
du auf der letzten Klassenparty gefilmt. Heute moéchtest du den Film am Computer
schneiden. Zum Gllck bist du nicht in dem Erdkundekurs, der heute Nachmittag eine
Exkursion macht.

 Im Chat duBerst du dein Bedauern, dass dir deine Eltern immer noch keinen Camcorder
kaufen wollen. Frage nach, ob jemand einen Tipp hat, wo man ein gutes preiswertes Gerat
kaufen kann. Nick des Empfangers: alle). AuRerdem gibst du bekannt: ,Das Video von der
Party ist Ubermorgen online!“. Wahle einen eigenen Nick.

* Jetzt schnell in den CommunityTreff. Dort legst du eine personliche Seite an. Dein
Rollenname ist Jan. Dein bester Freund ist Arno. Deine Lieblingsfacher sind Informatik und
Kunst. Deine Hobbys sind Filmen und Computer. Uberlege dir weitere Eintrage.

* Du spielst 60 Minuten Action-Adventure im Computerspiele-Bereich.

Du loggst dich kurz aus, um etwas zu essen. Dann loggst du dich wieder ein.

* Im Multimediabereich schaust du dir noch einmal das Video vom letzten Wandertag an,
das du erstellt hast.

* Du hast noch 20 € Taschengeld und kaufst dir zwei DVDs mit Filmen deiner Wahl im
Webshop. AuRerdem erstellst du eine Anzeige : ,Suche guten Camcorder flr weniger als
200 €. Wahle wieder einen eigenen Nick.

» Dann suchst du Uber die Suchmaschine nach Software zur Videobearbeitung.

* Nun zockst du 30 Minuten ein Strategiespiel.

» Jetzt suchst du mit der Suchmaschine nach ,Camcorder”, um dich Uber die neusten
Gerate zu informieren.

Du beginnst mit dem Schneiden des Videos. Damit bist du bis in die Nacht beschaftigt, so
dass du anschlieRend keine Lust mehr hast, ins Internet zu gehen.



Rolle B3Arno

Du heif3t Arno und gehst in die 12. Klasse. Du hast heute erst zur 3. Stunde Unterricht und
kannst vorher noch etwas surfen. Am Nachmittag findet eine Exkursion deines Erdkunde-
Kurses statt.

* Dein Freund Jan nervt dich mit seiner Filmerei. Das kannst du doch viel besser. Du
suchst in der Suchmaschine nach einem gtinstigen Camcorder, den du dir vielleicht von
deinen Eltern zum Geburtstag schenken lassen kannst.

* Du verkaufst im Webshop eine DVD, die du nicht mehr brauchst. Dein Nick ist
,jan1993*.

» Gestern hast du im Fernsehen einen Bericht Giber Autodiebstahle mit Polenschlissel
gesehen. Aus Neugier suchst du in der Suchmaschine nach ,Polenschlissel.

* Nun zockst 30 Minuten einen Taktik-Shooter, meldest dich ab und gehst zur Schule.

Am spaten Nachmittag kommst du mide von deiner Exkursion nach Hause und wirfst
gleich den Rechner an.

» Im Chat liest du die Ankindigung von Jan: ,Das Video von der Party ist ibermorgen
online!” Der Typ nervt. Schreibe einen entsprechenden Kommentar mit deinem Nick
,jan1993

» Auf der heutigen Exkursion hat dir dein Erdkundelehrer einen Camcorder der Schule
gegeben. Du hast gefilmt. Das Video hast du auf MiniDVD. Da du von Videobearbeitung
keine Ahnung hast, ladst du den Film ungeschnitten in den Multimediabereich.

» Deine Freundin Marie ruft dich an und teilt dir aufgeregt mit, dass heute Nachmittag Frau
Purzelbaums Auto aufgebrochen und daraus ein wertvoller Camcorder gestohlen wurde.
Schadenfreude ist die schonste Freude. Im Chat verkindest du die Nachricht und
schreibst, dass du gerne das Gesicht von der doofen Purzeltante gesehen hattest, als sie
vor dem aufgebrochenen Auto stand.

* Du sendest eine E-Mail mit dem Absender arno@<provider>.de an deine Freundin Marie
marie@<provider>.de, in der du auf den Chat hinweist.

* Du spielst fur 60 Minuten Ego-Shooter.

* Nach dem Spiel flhlst du dich richtig stark und verkindest im Chat: ,Ich habe mit einem
Polenschlissel das Auto geknackt. War alles total easy*.

o Jetzt gehst du in den CommunityTreff. Dort legst du eine personliche Seite an. Dein
Rollenname ist Arno. Dein bester Freund ist Johannes. Deine Lieblingsfacher sind Sport
und Erdkunde. Deine Hobbys sind Saufen und Chillen. Uberlege dir weitere Eintrage.

* Du bekommst eine E-Mail von deinem Freund Johannes. Er schreibt, dass er ein neues
Ifone-Handy gekauft hat. Wo hat der nur die Kohle her? Sende ihm eine Antwort.



Rolle C1Tilo

Du heil3t Tilo und gehst in die 10. Klasse. Du kommst total genervt von der Schule nach
Hause Die Mathestunde bei Herrn Logariti war der Horror. Du hast absolut nichts
verstanden und auch keine Lust etwas fur dieses Fach zu tun. Der einzige Lichtblick war,
dass du Leons Passwort fur den Community-Treff herausgefunden hast. Wie kann der
Trottel so doof sein, sich beim Einloggen Uber die Schultern schauen zu lassen. Du
machst deinen Computer an und gehst sofort ins Internet.

» Zunachst kimmerst du dich um deine personliche Seite im Community-Treff. Dein
Rollenname ist Tilo. Deine Freunde sind Lukas und Leon. Dein Hassfach ist Mathe.
Grinde eine Gruppe ,Wir hassen Mathe“. Denke dir weitere Eintrage aus.

» AnschlieRend spielst du eine Stunde lang einen Third-Person-Shooter.

» Jetzt besuchst du den neuen Blog von Lukas (Nick: luci77). Dort gibst du mit dem Nick
Jlehrerhasser” einen anonymen Kommentar ab: ,Ich hasse Herrn Logariti. Ich konnte ihn
auf der Stelle aufschlitzen, die Fehlgeburt.”

* Du sendest eine E-Mail an deinen Freund Lukas. In dieser Mail machst du dich uber
Leon lustig, dessen Community-Passwort du herausgefunden hast. Du bietest Lukas fur
ein Packchen Zigaretten Leons Passwort fur den Community-Treff an.

Deine E-Mail-Adresse lautet : tilo@<provider>.de

Lukas E-Mail-Adresse lautet : luci@<provider>.de

Du loggst dich aus, um eine halbe Stunde zu joggen. Logge dich nach dem Duschen mit
Leons Account wieder ein. Finde zunachst Leons realen Vor- und Nachnamen heraus. Der
Rollenname ist C3Leon.

* Im Community-Treff beleidigst du auf Leons Profilseite Herrn Logariti als ,arrogantes
A...“ Du schiebst noch eine echt grasse Drohung hinterher: ,Den wurde ich am liebsten
abschlachten und ausnehmen wie einen Fisch®. Angeln ist Leons Hobby, deshalb findest
du den Spruch besonders witzig. Da Leons Seite nicht offentlich ist, kdnnen das ja nur
seine Freunde sehen.

Du loggst dich aus und mit deinem echten Namen wieder ein (TiloC1).

* Du spielst eine Stunde lang Sportspiele.

* Du kaufst dir etwas fur 20 EUR im Webshop.

» Zum Abschluss spielst du 30 Minuten Strategiespiele.



Rolle C2Lukas

Du heift Lukas und gehst in die 10. Klasse. Total genervt kommst du von der Schule nach
Hause. Die Mathestunde bei Herrn Logariti war der Horror. Du hast absolut nichts
verstanden und auch keine Lust etwas flr dieses Fach zu tun. Aber dein Freund Tilo hat
dir erklart, wie man einen eigenen Blog erstellen kann. Das willst du gleich ausprobieren.

* Du erstellst unter dem Nickname ,luci77“einen Blog mit dem Titel ,Schule ware so
schon — Wenn die Lehrer nicht waren!“. Dort kommentierst du die heutige Mathestunde als
die ,langweiligste Stunde deines ganzen Schullebens®.

* Du sendest eine E-Mail an deinen Freund Leon, in der du ihn fragst, ob er die heutige
Mathestunde auch so ,toll fand.

Deine E-Mail-Adresse lautet : luci@<provider>.de

Leons E-Mail-Adresse lautet : leon@<provider>.de

* Jetzt spielst du eine Stunde EGO-Shooter zum Abreagieren.

» Deine Freundin Lisa hat dir den Tipp gegeben, dass es ein Buch mit dem Titel ,Der
Lehrerhasser gibt. Dieses Buch kaufst du im Webshop. Dein Nick ist wieder ,luci77*.

* Im Community-Treff erstellst du eine eigene Seite. Dein Rollenname ist Lukas. Mache
einige Eintrage und trete der Gruppe ,Wir hassen Mathe“ bei.

 Jetzt spielst du eine halbe Stunde Action-Adventure.

Du bist noch sehr mide vom letzten Wochenende. Logge dich aus, mache ein kleines
Nickerchen und logge dich wieder ein.

* In deinem Blog liest du den Kommentar des Users ,lehrerhasser®.

* Du hast eine E-Mail von Tilo bekommen. Reagiere auf die Mail.

¢ Als Freund hast du Zugriff aufs Leons Seite im Community-Treff. Dort beleidigt Leon
Herrn Logariti massivst und bedroht ihn: ,Den wurde ich am liebsten abschlachten und

ausnehmen wie einen Fisch®. Du vermutest, dass Tilo mit dem ausgespahten Passwort
den Eintrag erstellt hat. Wie reagierst du?



Rolle C3Leon

Du heif3t Leon und gehst in die 10. Klasse. Total genervt kommst du von der Schule nach
Hause. Die Mathestunde bei Herrn Logariti war der Horror. Du hast absolut nichts
verstanden und auch keine Lust etwas flr dieses Fach zu tun. Du hast in der Schule
mitbekommen, dass Lukas einen Blog erstellen will. Da willst du mal reinschauen. Also
wirfst du den Rechner an und

* spielst erstmal eine Stunde EGO-Shooter. Das hast du dir verdient.

* Nun erstellst du im Community-Treff deine Profilseite mit dem Rollenname Leon. Trage
Tilo und Lukas als deine Freunde ein. Mache weitere Eintrage und trete der Gruppe ,Wir
hassen Mathe“ bei. Achte darauf, dass deine Seite nicht 6ffentlich ist.

* Du spielst eine halbe Stunde ein Lernspiel.

» Mal schauen, ob der Blog von Lukas schon steht. Tatsachlich: Unter dem Nickname
.l10NNo49“ bezeichnest du in einem Kommentar Herrn Logariti als ,trostlose
Schlaftablette®.

» Du gratulierst Lukas in einer E-Mail zu seinem neuen Blog.
Deine E-Mail-Adresse lautet : leon@<provider>.de
Lukas E-Mail-Adresse lautet : luci@<provider>.de

* Irgendwie musst du Mathe schaffen. Sonnst geht der MSA in die Hose, vom Abi ganz zu
schweigen. Dabei willst du doch mal Jura studieren. Du kaufst dir im Webshop ein Buch
,Vorbereitung auf den Mathe MSA®. Dein Nick ist wieder ,lionNo49“. Tilo und Lukas durfen
das Buch naturlich niemals sehen.

» AulRerdem bietest du im Webshop dein ,Schweizer Taschenmesser” zum Verkauf an,
weil du dir fir die Sommerreise nach Norwegen ein neues groleres Messer kaufen willst.

* Du suchst in der Suchmaschine nach ,grol3 Taschenmesser Fische ausnehmen®.

 SchlieBlich schaust dir im Multimediabereich einen Film mit dem Titel ,Fische richtig
ausnehmen® an.



Rolle D1Marta

Du hei3t Marta und gehst in die 12. Klasse. Du kommst witend und verheult aus der
Schule nach Hause. Die Sportstunde war grausam. Schon wieder Volleyball. Du hast so
gut wie keinen Ball getroffen und alle haben dich ,gedisst‘. Die Jungs um deinen Ex-
Freund Alex waren besonders schlimm. Und dann auch noch die Sportlehrerin Frau
Purzelbaum mit ihrem bloden Kommentar: ,,Erst nicht die Balle treffen und dann noch
heulen, so etwas habe ich gerne! Sieh mal zu, dass du dein Make-Up wieder
hinbekommst.“

Jetzt gehst du ins Internet und
* spielst erstmal eine Stunde Third-Person-Shooter zum Abreagieren.
* Jetzt spielst du eine halbe Stunde ein Quizspiel.

* Du sendest eine E-Mail an deine beste Freundin Caro, in der du dein Missgeschick aus
der Sportstunde schilderst und Uber Frau Purzelbaum lasterst.

Deine E-Mail-Adresse lautet : marta@<provider>.de

Caros E-Mail-Adresse lautet : caro@<provider>.de

* Du erstellst eine personliche Seite im Community-Bereich. Dein Rollenname ist Marta.
Trage Lieblingsfach, Hassfach, Lieblingsmusik, Lieblingsfilme usw. ein. Entscheide dich,
ob deine Seite offentlich sein soll.

* Du gehst in den Multimediabereich und findest ein Video von der heutigen Sportstunde.
Du schaust dir das Video an. Die Kamera war die ganze Zeit nur auf dich gerichtet. Am
Ende des Videos sieht man, wie du heulend auf dem Boden sitzt und Frau Purzelbaum
ihren Kommentar ablasst. Oh Schande. Das kann jetzt jeder sehen. Wer hat das blof
gefilmt und hochgeladen?

* Du gehst in den Chat und liest, dass dein Ex-Freund Alex sich Uber seine ,fette
unsportliche Ex-Freundin Marta“ lustig macht. Du fragst im Chat, was das soll und ob er
das damliche Video hochgeladen hat.

 Du kaufst dir zur Ablenkung etwas Schoénes im Webshop.

* Du bekommst eine E-Mail von Alex, in dem er sich fur seinen Chat-Kommentar
entschuldigt und behauptet, dass Video weder erstellt noch hochgeladen zu haben. Du
glaubst ihm nicht und schreibst ihm keine Antwort.

Es geht dir schlecht, du legst dich ins Bett und weinst. Am Abend traust du dich, die
Sache mit deinen Eltern zu besprechen. Deine Eltern versuchen dich zu trésten und
wollen mit dir am nachsten Tag zur Schulleitung gehen.



Rolle D2Alex

Du heil3t Alex und gehst in die 12. Klasse. Du kommst gut gelaunt aus der Schule nach
Hause. Als sehr guter Volleyballspieler warst du in der heutigen Sportstunde richtig gut
drauf. Trotzdem hat deine Mannschaft verloren. Daran war nur deine Ex-Freundin Marta
schuld, weil sie jeden Ball vermasselt hat. Wahrend des Volleyballspiels in der
Sportstunde hast du in deinen ,Auszeiten” gefilmt. Weil deine Mannschaft verloren hat,
I6scht du das Video, setzt dich an deinen Computer, gehst ins Internet und

« |asterst im Chat Uber deine ,fette und unsportliche Ex-Freundin“ Marta. Wahle deinen
Nick so, dass die anderen Chatter dich ,erkennen®.

* Du sendest eine E-Mail an deinen Freund Max, in der du deinen Frust Uber die
Sportstunde und Marta schilderst.

Deine E-Mail-Adresse lautet : alex@<provider>.de

Max E-Mail-Adresse lautet : max@<provider>.de

» Anschlie®end spielst du eine Stunde EGO-Shooter.

* Du bekommst eine E-Mail mit der Absenderadresse zicke@<provider>.de . In dieser E-
Mail findest du einen Link auf ein Video im Multimediabereich. Schaue dir das Video an.
Es wurde im heutigen Sportunterricht gedreht und zeigt, wie schlecht Marta gespielt hat.
Am Ende sieht man Marta heulend auf dem Boden sitzen. Da kommt die Sportlehrerin
Frau Purzelbaum und sagt zu Marta: ,,Erst nicht die Balle treffen und dann noch heulen, so
etwas habe ich gerne! Sieh mal zu, dass du dein Make-Up wieder hinbekommst.*

Du loggst dich kurz aus, um etwas zu essen. Dann loggst du dich wieder ein.

* Du amusierst dich immer noch Uber das Video. Erstelle im Community-Treff eine
personliche Seite mit einem Hinweis auf das Video. Mache weitere Eintrage Uber deine
Hobbys, deine Freunde usw. Selbstverstandlich ist deine Seite 6ffentlich, weil jeder sehen
soll, was du fir ein toller Kerl bist. Dein Rollenname ist Alex.

 Jetzt spielst du ein halbe Stunde Action-Adventure.

* Im Chat liest du, dass Frida behauptet, das Video sei von dir.

» Marta tut dir leid. Du sendest ihr eine E-Mail, in der du dich fur den bléden Kommentar
im Chat entschuldigst und beteuerst, das Video nicht erstellt und auch nicht hochgeladen

zu haben. Martas E-Mail-Adresse lautet : marta@<provider>.de

» Im Webshop kaufst du ein Buch Gber Volleyball.
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Rolle D3Frida

Du heil3t Frida und gehst in die 12. Klasse. Du kommst schlecht gelaunt aus der Schule
nach Hause. Leider konntest du heute beim Volleyballspiel in der Sportstunde wegen
deiner Handprellung nicht mitspielen. Du bist eine hervorragende Spielerin. Aus
Langeweile hast du heimlich mit deinem Handy die damliche Marta gefilmt, die
grottenschlecht gespielt hat. Nach der Stunde sal} sie heulend auf dem Boden. Die
Kronung war dann die Sportlehrerin Frau Purzelbaum mit ihrem geilen Kommentar: ,,Erst
nicht die Balle treffen und dann noch heulen, so etwas habe ich gerne! Sieh mal zu, dass
du dein Make-Up wieder hinbekommst.“ Das hast du alles gefilmt. Du gehst ins Internet
und

« |adst das Video in den Multimediabereich. Denke dir einen treffenden Titel flr das
Video aus. Wahle als Nick ,zicke".

» Die anderen Schiuler sollen das Video sehen. Aber keiner darf wissen, dass das Video
von dir ist. Also sendest du mit deiner Fake-Email-Adresse zicke@<provider>.de eine E-
Mail an Martas Ex-Freund Alex. In der E-Mail schreibst du, dass im Multimediabereich ein
neues cooles Video ist. Ha, ha, die dumme Marta wird sich wundern. Alex E-Mail-Adresse
lautet : alex@<provider>.de.

* Jetzt spielst du ein halbe Stunde eine Lernspiel.

Du loggst dich kurz aus, um etwas zu essen. Dann loggst du dich wieder ein.

» Es packen dich erste Skrupel. Hoffentlich erfahrt niemand, dass du das Video
hochgeladen hast. Da erinnerst du dich, dass Alex heute auch gefilmt hat. Im Chat lobst
du Alex, dass er das Video so toll gemacht und schnell hochgeladen hat. Wahle deinen
Nick so, dass die anderen Benutzer dich erkennen.

 Jetzt spielst du ein halbe Stunde Taktik-Shooter.

» Kaufe etwas im Webshop. Dein Nick ist ,zicke®.

* Erstelle im Community-Bereich eine personliche Seite. Dein Rollenname ist Frida.
Trage Lieblingsfach, Hassfach, Lieblingsmusik, Lieblingsfilme usw. ein. Schreibe unter
Personliches: ,Ich bin manchmal eine echte Zicke!“. Entscheide dich, ob deine Seite

offentlich sein soll.

* Du gehst in den Chat und erfreust dich an den Kommentaren von Marta und Alex.
Schreibe noch einen Kommentar.

» Zum Abschluss bietest du im Webshop ein Buch tber Volleyball zum Verkauf. Dein Nick
ist wieder ,zicke".
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Rolle E1Kathrin

Du heif3t Kathrin und bist 14 Jahre alt und eine eifrige Internet-Nutzerin. Vor zwei Wochen
hat dein Freund Mika mit dir Schluss gemacht. Du bist am Boden zerstort. Ablenkung und
Trost suchst du bei deinen Freunden im Internet.

* Du berichtest im Chat lber deinen Liebeskummer mit Mika. Wahle deinen Nick so, dass
die anderen Chatter dich ,erkennen®.

* Du sendest eine E-Mail an deine Freundin Klara, in der du deinen Liebeskummer
schilderst.

Deine E-Mail-Adresse lautet : kathrin@<provider>.de

Klaras E-Mail-Adresse lautet : klara@<provider>.de

* Du erstellst im Community-Treff eine 6ffentliche, personliche Seite mit Telefonnummer,
Geburtsdatum und E-Mail-Adresse. Dein Rollenname ist Kathrin. Deine Hobbys sind
Partys, Musik héren und Urlaub in der Sonne. Dein Lieblingsfilm ist ,Twilight. Dein
Lieblingssong ist ,Right Round“ von ,Flo Rida“. Uber dich schreibst du: ,Bin eigentlich ein
ganz nettes und fréhliches Madchen, mit mir kann man echt Spal} haben. Naja aber wenn
mir was nicht passt, kann ich schon ein wenig zickig werden, aber das passiert eher
selten.”

* Du spielst eine halbe Stunde lang ein Geschicklichkeitsspiel.
* Du suchst mit der Suchmaschine nach deiner Lieblingsband.

* Du kaufst im Webshop eine CD deiner Lieblingsband Flo Rida und das Buch ,Twilight —
Bis(s) zum Morgengrauen - das offizielle Buch zum Film®. Wahle einen Nick.

* Im Chat siehst du, dass Mika einen Link zu einem Bild von dir ,gepostet” hat. Das Bild
steht im Multimediabereich.

e Du schaust dir im Multimediabereich das Bild an und bekommst einen Schock. Das
Foto zeigt dich im Bikini am Strand von Lloret de Mar.

» Dann liest du eine E-Mail von Mika. Du antwortest ihm witend, dass du nichts mehr von
ihm wissen willst. AuRerdem forderst du ihn auf, das Foto zu I6schen. Sonst meldest du
den Vorfall beim Mulitmediabetreiber.

* Du bekommst eine nette E-Mail von einem Jungen namens Benjamin......

* Du beantwortest die E-Mail.

* Du spielst eine halbe Stunde lang ein Lernspiel.

» Schon wieder ein E-Mail von Benjamin. Er Iadt dich zum Eisessen ein. Eigentlich geht dir

das etwas zu schnell. Andererseits schreibt er so stRR. Vielleicht ist er nicht so hirnloser
Macho wie Mika...



Rolle E2Mika

Du heif3t Mika und bist 17 Jahre alt. Vor zwei Wochen hast du mit deiner Freundin Kathrin
Schluss gemacht. Kathrin ist zwar am Boden zerstort, aber du bist ein cooler Typ und hast
keinen Bock auf den ganzen Liebeskummerkram. Du sitzt gerade am Rechner und

* spielst eine Stunde deinen Lieblings-Ego-Shooter.

* Erstelle im Community-Bereich eine personliche Seite. Dein Rollenname ist Mika.
Trage Lieblingsfach, Hassfach, Lieblingsmusik, Lieblingsfilme usw. ein. Da du wieder
Single bist, stellst du dich entsprechend da. Selbstverstandlich ist deine Seite 6ffentlich.

» Dann gehst du in den Chat und liest, was Kathrin Uber ihren Liebeskummer schreibt.

* Du bist genervt. Euren letzten Sommerurlaub habt ihr mit einer Gruppe von Schulern in
Lloret de Mar verbracht. Um Kathrin richtig zu schocken, ladst du ein Strandfoto von ihr in
den Multimediabereich. Wahle deinen Nick so, dass die anderen Chatter dich

L.erkennen”.

* Im Chat verkindest du allen: ,Schaut euch mal das Foto von Kathrin im
Multimediabereich an. Wahle den gleichen Nick wie im Multimediabereich.

Du loggst dich kurz aus, um etwas zu essen. Dann loggst du dich wieder ein.

 Jetzt sendest du eine E-Mail an Kathrin, in der du sie aufforderst, dich endlich in Ruhe
zu lassen.

Deine E-Mail-Adresse lautet : mika@<provider>.de

Kathrins E-Mail-Adresse lautet : kathrin@<provider>.de

* Jetzt spielst du nochmal eine Stunde Ego-Shooter.

* Im Webshop kaufst du dir 5 alte Zeitschriften Uber deinen Lieblings-Ego-Shooter. Wahle
den gleichen Nick wie im Multimediabereich.

* Du bist ein FuB3ball-Fan und suchst mit der Suchmaschine nach deinem Lieblingsverein.

* Du checkst deine E-Mails. Kathrin fordert dich auf, das Foto im Multimediabereich zu
I6schen. Du lachst dir ins Faustchen. Da kann sie lange warten.....



Rolle E3Peter S.

Du bist 50 Jahre alt und Single. Im Internet suchst du Kontakt zu minderjahrigen Madchen
und versuchst dich mit ihnen zu treffen.

* Du spielst eine Stunde ein Simulationsspiel.

* Du kaufst dir ein Buch uber dein Hobby ,Kriegsschiffe im 1. und 2. Weltkrieg“ im
Webshop. Wahle den Nick ,benny15°.

* Du schaust dir im Multimediabereich ein Video Uber ,U-Boote im 2. Weltkrieg “an.

* Im Chat liest du von Kathrins Liebeskummer. Au3erdem liest du, dass es ein Bild von ihr
im Multimediabereich gibt. Du schreibst an sie, dass sie dir leid tut und machst ihr Mut.
Wabhle den Nick ,benny15°

* Du schaust dir Kathrins Bild im Multimediabereich an.

« Uber deinen Neffen Frederik hast du dir fir 20,-€ Bestechungsgeld einen Zugang zum
Community-Treff verschafft. Lege dir eine Seite an, die zu einem 15jahrigen Schuler

passt.

» Jetzt schaust du dir Kathrins personliche Profilseite im Community-Treff an. Diese
enthalt Telefonnummer und E-Mail-Adresse.

Du loggst dich kurz aus, um in einer Zeitschrift zu lesen. Dann loggst du dich wieder ein.

* Du sendest eine liebe- und verstandnisvolle E-Mail an Kathrin, in der du dich als 15-
jahriger Junge von der Nachbarschule ausgibst. Deine Name ist Benjamin. In der E-Mail
schreibst du, dass Flo Rida deine Lieblingsband ist und du ein groRer ,Twilight*-Fan bist.
Du hast alle Bucher, Poster und sogar ein 1000teiliges Twilight-Puzzle.

Deine (Fake)-E-Mail-Adresse lautet : benny@<provider>.de

Kathrins E-Mail-Adresse lautet : kathrin@<provider>.de

* Du spielst eine Stunde einen Taktik-Shooter.

* Du suchst mit der Suchmaschine nach deinen Hobbys.

* |In einer weiteren E-Mail ladst du Kathrin zum Eisessen ein.



Rollenbeschreibung fur die Auswertungsphase

Fall 1: Ausbildungsplatz in der Apotheke
Rolle : Privatdetektiv

Die Rathaus-Apotheke vergibt in jedem Jahr einen Praktikumsplatz fur das
Betriebspraktikum der 10. Klassen. Nach erster Begutachtung der Bewerbungsunterlagen
kommen in diesem Jahr drei Schulerinnen in die engere Auswahl: Petra, Paula und
Franka. In der Apotheke erwartet die Praktikantin eine verantwortungsvolle Arbeit,
insbesondere im Umgang mit Medikamenten und mit Kunden. lhr seid Privatdetektive und
werdet vom Apotheker Herrn Farmazius beauftragt, die Internet-Aktivitaten der drei
Schulerinnen unter die Lupe zu nehmen.

Welche Schiulerin soll den Praktikumsplatz bekommen?

Auflésung

Petra gibt auf ihrer Community-Seite keine negativen persénlichen Daten von sich preis.
Ihr Blogeintrag mit Hinweis auf die Drogenberatung kann sich positiv auf die Bewerbung
auswirken; ebenso der Kaufe eines Buch tUber Chemieexperimente im Webshop mit dem
aussagekraftigen Nick ,petra®“. Die anonymen Chat-Behauptungen, insbesondere Uber das
Kiffen, kdbnnten gegen sie ausgelegt werden.

Paula kommt flr den Praktikumsplatz gar nicht in Frage. Sie hat mehrmals mit dem
Nickname ,rockerbraut® negative Datenspuren hinterlegt, insbesondere das Anbieten von
Drogen im Chat und der Blog Uber Drogen disqualifiziert sie. AuRerdem hat sie im
Webshop Cannabis-Pflanzen gekauft.

Bei Franka ist die Entscheidung zunachst nicht einfach. Auf der Community-Seite wirken
sich das Lieblingsfach Chemie und der Berufswunsch Apothekerin positiv fur ihre
Bewerbung aus. Zwar ist sie im Multimediabereich auf dem Video von der ,Kifferparty”
nicht zu sehen, doch das Video wurde mit dem Nick ,frankamaus” hochgeladen. Mit dem
gleichen Nick wurden im Webshop Nahrungserganzungsmittel bestellt. Die Apotheke lehnt
die Bewerbung ab.

Fazit

Viele Unternehmen recherchieren Uber ihre Bewerber im Internet. Es gibt Firmen, die es
schaffen, sich einen Account bei bei den gangigen Social Communities, z. B. SchulerVZ
anzulegen, um sich auch dort Informationen Uber die mdglichen Auszubildenden /
Praktikanten zu suchen. Auch wenn das Profil auf ,privat® gesetzt ist, kann es passieren,
dass durch Sicherheitslicken die Daten ausgelesen werden, wie es bei My Space
passiert ist.

Zunachst einmal ist fur die Bewerbung die Qualifikation wichtig. Sie suchen naturlich nur
Menschen, die auch in die Firma passen, sich um den Job bemuhen und die Ausbildung
auch wirklich haben wollen. Eigentlich geeignete Bewerber wie Franka haben Probleme,
wenn sie negative Spuren im Netz hinterlassen, auch wenn sie eigentlich nichts daftr
konnen. Der Einkauf von illegalen Nahrungserganzungsmitteln fir einen Freund oder das
von der Freundin unter einem falschen Nicknamen eingestellte Video kénnen schnell zur



Ablehnung der Bewerbung fihren. Durch die Anonymitat des weltweiten Netzes werden
Tauschung und Betrug begunstigt: Impersonation — das Annehmen einer falschen ldentitat
— ist eine Form von Cybermobbing. Im vorliegenden Fall (Paula verwendet Frankas Nick)
ist die Wirkung nicht beabsichtigt. In der Praxis kommt es vor, dass Passworter
ausgespaht oder geknackt werden, um verletzende Nachrichten an die Freunde des
Opfers zu verschicken oder auch falsche oder schadigende Gerichte tber das Opfer zu
verbreiten.

Fall 2: Diebstahl eines Camcorder aus dem Auto einer Lehrerin
Rolle : Staatsanwalt

Als die Sportlehrerin Frau Purzelbaum am Mittwoch nach der Schule zu ihrem Auto geht,
ist ihr Auto aufgebrochen und der Camcorder auf der Riickbank gestohlen. Sie schaltet die
Polizei ein. Am nachsten Tag wird diese von einem Schuler darauf aufmerksam gemacht,
dass im Chat Hinweise auf den Diebstahl zu lesen sind. lhr seid die Ermittler der Polizei.

Findet heraus, wer den Camcorder gestohlen hat.

Auflésung

Aufbrechen eines Autos und Diebstahl eines Camcorder sind Strafbestande, deshalb wird
im vorliegenden Fall die Staatsanwaltschaft eingeschaltet. Diese hat Zugriff auf alle Daten.

Zunachst wird Arno verdachtigt, weil er im Chat damit angibt, die Tat begangen zu haben.
Aulerdem hat er in der Suchmaschine nach ,Polenschlissel” und ,Camcorder” gesucht,

was sich durch die IP-Adresse nachweisen lasst. Aber es stellt sich schnell heraus, dass

Arno fur die Tatzeit ein Alibi hat, da er mit seinem Erdkundekurs auf Exkursion war.

Jan macht sich durch seine Suchanzeige nach einem Camcorder im Webhsop und durch
seine Frage nach einem glinstigen Camcorder im Chat verdachtig.

Der eigentliche Tater Johannes hat sich ein Video mit dem Titel ,Polenschlissel im
Einsatz“ angeschaut. Auch das lasst sich nur durch die IP-Adresse nachweisen.
Aulerdem hat er im Webshop kurz nach der Tat ein teureres Handy gekauft, dessen Wert
ungefahr dem Wert des gestohlenen Camcorders entspricht.

Die Datenspuren im Netz liefern somit drei verdachtige Personen. Eine endgultige
Auflésung des Falls geschieht erst nach Anhdérung und Befragung der Verdachtigen.

Fazit

Bei Straftaten lasst sich der Anschlussinhaber eines Internetanschlusses leicht feststellen.
Da bei jeder Nutzung des Internets eine IP-Adresse vergeben wird, haben die
Strafverfolgungsbehdrden relativ einfach die Moglichkeit, Uber diese Adressen, sofern sie
nicht gefalscht sind, an den Anschlussinhaber heranzukommen. Dies gilt erst recht, wenn
weitere Daten, wie Namen, E-Mailadressen oder Informationen Uber Zahlungen vorliegen.
Mit Hilfe der IP-Adresse lasst sich der Provider ermitteln. Der kann zur Auskunft Gber die



Kundendaten des Anschlussinhabers verpflichtet werden. Wenn die Staatsanwaltschaft
weiteres Beweismaterial benotigt, kann es auch zu einer Hausdurchsuchung kommen.

Was ist eine IP-Adresse?

Ein Computer, der sich in einem Netzwerk befindet, wird tber die so genannte IP-Adresse
eindeutig identifiziert. Nach dem derzeit aktuellen Protokoll IPv4 bestehen diese IP-
Adressen aus vier Zahlen, die jeweils zwischen 0 und 255 liegen und mit einem Punkt
getrennt werden, beispielsweise 146.15.255.234. Da der Bestand dieser Adressen
langsam zu Neige geht, verteilen die Internet-Provider diese Adressen aus einem ihnen
gehdrenden Adresspool bei jeder Einwahl neu - wenn man nicht gerade in einer groferen
Firma mit Standleitung sitzt oder sich eine feste IP-Adresse gekauft hat.

Die IP-Adresse kann aus unterschiedlichen Griinden mit Fehlern behaftet sein. Die
meisten IPs werden nur fur 24 Stunden vergeben, eine Ermittlung des Anschlusses nach
dieser Zeitspanne erfordert daher eine Speicherung der Verbindungsdaten. Dies war
eigentlich durch das Gesetz zur Vorratsdatenspeicherung vorgesehen, durch das
Internetdienstanbieter verpflichtet werden sollten, Verbindungsdaten ihrer Vertragspartner
fur sechs Monate zu speichern und an Behdrden herauszugeben. Inzwischen hat das
Bundesverfassungsgericht jedoch entschieden, dass die Gesellschaften die Daten ihrer
Kunden zwar ein halbes Jahr speichern, sie aber nur bei dem begrindeten Verdacht auf
schwere Straftaten an die Behorden weitergeben dirfen (Stand: 01.02.2010),

Fall 3: Cybermobbing gegen einen Lehrer
Rolle : Staatsanwalt

Als der Mathematiklehrer Herr Logariti seinen Rechner anschaltet, traut er seinen Augen
nicht. Jemand hat ihm eine ,anonyme® E-Mail gesendet. Aus der E-Mail erfahrt Herr
Logariti, dass er im Blog des Schulers Lukas massivst beleidigt und bedroht wird. Den
anonymen Blog-Kommentar kann Herr Logariti lesen: ,Ich hasse Herrn Logariti. Ich kdnnte
ihn auf der Stelle aufschlitze, diese Fehlgeburt.*'

Am nachsten Tag wendet sich Herr Logariti an die Schulleitung. Der Schulleiter besteht
darauf, die Polizei einzuschalten. Ihr seid Ermittler der Polizei. Findet heraus, wer die
Bedrohung verfasst hat.

Auflésung

Beleidigungen und Bedrohungen sind Straftaten gegen die personliche Freiheit, deshalb
wird im vorliegenden Fall die Staatsanwaltschaft eingeschaltet.
Nach § 241 des Strafgesetzbuches gilt

(1) Wer einen Menschen mit der Begehung eines gegen ihn oder eine ihm
nahestehende Person gerichteten Verbrechens bedroht, wird mit Freiheitsstrafe bis
zu einem Jahr oder mit Geldstrafe bestraft.

(2)Ebenso wird bestraft, wer wider besseres Wissen einem Menschen vortauscht, dass die

1Quelle: http://www.rp-online.de/duesseldorf/duesseldorf-stadt/nachrichten/Schuelerin-beleidigt-
Lehrer-im-Netz_aid 724767.html



Verwirklichung eines gegen ihn oder eine ihm nahestehende Person gerichteten
Verbrechens bevorstehe.

Die Staatanwaltschaft hat somit Zugriff auf alle Daten (vgl. Fall 2).

Zunachst versuche die Ermittler vermutlich herauszufinden , wer den Blog-Kommentar
verfasst hat. Der Blog wurde von ,luci77“ angelegt, Uber die IP-Adresse lasst sich Lukas
zuorden. Den Kommentar hat ,lehrerhasser” geschrieben, die zugehorige IP-Adresse
gehort zu Tilo. Tilo hat Mathe als Hassfach angegeben und eine Gruppe ,Wir hassen
Mathe® gegrundet.

Vermutlich fallt den Ermittlern aber auch Leons Eintrag im Community-Bereich auf. Zwar
hat Leon seine Policy-Einstellungen auf ,privat® gestellt, trotzdem bekommt die
Staatsanwaltschaft im vorliegenden Fall Zugriff auf die Daten. Herrn Logariti wird als
,2arrogantes A...“ bezeichnet. AulRerdem liest man den Eintrag ,Den wuirde ich am liebsten
abschlachten und ausnehmen wie einen Fisch®.

Die anderen Aktivitaten von Leon (Verkauf eines Taschenmessers im Webshop, Suche
nach ,grofde Taschenmesser Fische ausnehmen“ und Anschauen eines Films ,Fische
richtig ausnehmen® erharten den Verdacht.

Wenn die Ermittler Tilos E-Mail-Verkehr kontrollieren, fallt ihnen eine E-Mail in die Hande,
die den Fall aufklart. Tilo hat in einer E-Mail an seinen Freund Lukas geschrieben, das er
Leons Community-Passwort ausspioniert hat. Damit kommt Tilo als Verfasser der
Drohungen auf Leons Seite in Frage.

Erst eine Befragung der beiden Verdachtigen kann den Fall aufklaren.

Fazit

Ein Gesetz, das speziell bei Cybermobbing bzw. Cyberbullying in Kraft tritt, gibt es in
Deutschland derzeit nicht. Jedoch existieren bereits verschiedene Gesetze des
Strafgesetzbuches (StGB), die bei Cybermobbing wirksam sein kdnnen. Werden online in
Foren, Netzwerken und Blogs Beleidigungen (§ 185 StGB), tible Nachrede (§ 186 StGB),
Verleumdung (§ 187 StGB) oder gar Bedrohungen (§ 241 StGB) Uber eine Person
verbreitet, kann Unterlassungsanspruch geltend gemacht und Strafanzeige erstattet
werden. Findet das Mobbing nicht 6ffentlich, sondern Uber private E-Mails, Instant
Messenger oder SMS auf ein Handy statt, tritt moglicherweise das Anti-Stalking-Gesetz (§
238 StGB Nachstellung) in Kraft und man kann gegen den Tater auch rechtlich vorgehen.

Das Gesetz sieht bei Beleidigungen als Hochststrafe ein Jahr Freiheitsentzug oder eine
Geldstrafe vor. Da der Tater im vorliegenden Fall noch minderjahrig ist, wird das mildere
Jugendrecht angewendet.

Der Fall basiert auf einen realen Fall aus Nordrhein-Westfalen (siehe http://www.rp-
online.de/duesseldorf/duesseldorf-stadt/nachrichten/Schuelerin-beleidigt-Lehrer-im-
Netz_aid_724767.html) Die Schulerin wurde als Reaktion auf ihre Taten von der Schule
verwiesen und wegen Verstolies gegen den Verhaltenskodex von ,SchilerVZ*
ausgeschlossen. Ihre Schmah-Beitrage im Internet wurden selbstverstandlich geldscht.
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Fall 4: Cybermobbing gegen eine Schiilerin
Rolle: Privatdetektiv

Die Schilerin Marta findet im Multimediabereich ein Video aus dem Sportunterricht ihrer
Klasse. In diesem Video sieht man, wie sie sich beim Volleyball ungeschickt bewegt und
mehrmals von ihren Mitspielern und der Sportlehrerin Frau Purzelbaum scharf kritisiert
wird. Am Ende des Videos weint Marta. Frau Purzelbaum kommentiert: ,Erst nicht die
Balle treffen und dann noch heulen, so etwas habe ich gerne! Sieh mal zu, dass du dein
Make-Up wieder hinbekommst.*

Marta vermutet, dass ihr Ex-Freund Alex das Video erstellt hat. Sie ist seelisch am Boden
und wendet sich an ihre Eltern. Diese gehen zusammen mit Marta am nachsten Tag zur
Schulleitung. Die Schulleitung nimmt den Vorfall sehr ernst. lhr seid Konfliktlotsen der
Schule und werdet um Hilfe gebeten.

Findet heraus, wer das Video erstellt und hochgeladen hat. Was soll passieren, wenn ihr
den ,Tater” gefunden habt?

Auflésung

Die Schulerin Marta wird durch ein Video im Internet bloRgestellt. Das Video wurde mit
dem ,anonymen® Nickname ,zicke“ hochgeladen, so dass der ,Tater” nicht offensichtlich
ist. Im Chat wird Alex von Frida gelobt, das Video erstellt zu haben. Alex ist der Ex-Freund
von Marta. Auf Alex o6ffentlicher Seite im Community-Bereich ist ein Link auf das Video zu
finden. AulRerdem kdnnen die Mitschiler bezeugen, dass Alex in der Sportstunde gefilmt
hat. Somit ist Alex verdachtig.

Mit dem Nickname ,zicke® wurde im Webshop ein- und verkauft. Da die Privatdetektive
auch Zugriff auf Sender, Empfanger und Text von E-Mails haben, stellen Sie fest, dass es
eine Nachricht vom Sender ,zicke® an Alex mit einem Hinweis auf das Video gab. Das
kann bedeuten, dass Alex erst durch die E-Mail von der Existenz des Videos erfahren hat.
Dann kann er aber nicht ,Tater” sein. Fall Frida ihre Community-Seite nicht auf privat
gestellt hat, wird sie eventuell verdachtigt, weil sie sich selbst als ,Zicke" bezeichnet.

Eine endgultige Aufklarung ist nur nach Befragung der Beteiligten mdglich. Falls Marta als
Taterin entdeckt wird, muss sie das Video sofort aus dem Multimediabereich entfernen.
Weitere ,padagogische” Malinahmen sind abhangig vom Fall innerhalb der Schule zu
ergreifen, z. B. Entschuldigungen, Wiedergutmachungen, Thematisierung des Themas
Cybermobbing im Unterricht usw.

Wird der Tater nicht gefunden, kdnnen im vorliegenden Fall rechtliche Malinhahmen
ergriffen werden. Werden namlich Bilder oder Videos ohne Zustimmung des Betroffenen
veroffentlicht, wird das Personlichkeitsrecht verletzt. Zunachst einmal kann man den
Vorfall beim Betreiber des Multimedia-Bereichs melden und diesen auffordern, das Video
zu l6schen. Da der Betreiber aber nicht veranlasst werden kann, die Benutzerdaten
herauszugeben, ist eine endgultige Aufklarung nur durch die Staatsanwaltschaft Gber die
IP-Adressen moglich.



Fazit

Unter Cybermobbing (bzw. Cyberbullying) versteht man das absichtliche Beleidigen,
Bedrohen, BlofRstellen oder Belastigen anderer mithilfe moderner Kommunikationsmittel —
meist Uber einen langeren Zeitraum. Oft handelt der Tater anonym, so dass das Opfer
nicht weil}, von wem die Angriffe stammen. Cybermobbing geht meistens von Personen
aus dem Umfeld des Opfers aus.

Im vorliegende Fall wird eine Schulerin durch ein Video im Internet bloRgestellt. Es liegt
kein Strafbestand vor. Der ,Fall“ sollte innerhalb der Schulgemeinschaft geklart werden.
Die Entscheidung, die Schulleitung einzubeziehen ist richtig. Ein gutes
Vertrauensverhaltnis zwischen Eltern und ihren Kindern, aber auch zwischen Lehrern und
Schulern tragt dazu bei, dass sich ,,Opfer schneller an Erwachsene wenden.

Cybermobbing wird zwar gesetzlich nicht direkt bestraft. Es gibt aber Mdglichkeiten,
rechtliche MaRnahmen zu ergreifen (vgl. Fall 3). Werden Bilder oder Videos ohne
Zustimmung veroffentlicht, wird das Personlichkeitsrecht des Betroffenen verletzt (hier das
Recht am eigenen Bild).

Ein Anti-Cyberbullying-Gesetz ware flr die Opfer sicherlich von Vorteil, ist aber letztlich nur
eine Symptom-Behandlung. Effektiver konnen PraventionsmalRnahmen und schnelles
Handeln bei konkreten Fallen sein. Wie solche MaRnahmen aussehen konnen, weitere
Sachinformationen und Unterrichtsmaterialen zum Thema Cybermobbing hat die Initiative
.Klicksafe* (www.klicksafe.de) im Internet veroffentlicht. Klicksafe ist ein Projekt im
Rahmen des ,Safer Internet Programms*® der Europaischen Union.

Fall 5: Soll ich mich mit dem Jungen aus dem Chat treffen?
Rolle: Privatdetektiv

Eine Schilerin namens Kathrin aus der Parallelklasse bittet euch um einen Gefallen. Sie
hat eine Online-Bekanntschaft mit einem Jungen aus der Nachbarschule gemacht. Bevor
Sie sich mit dem Jungen treffen wird, sollt hr dessen wahre Identitat herausfinden. Der
Junge heil’t (angeblich) Benjamin. Versucht etwas Uber die Identitat dieser Person
herauszufinden!


http://www.klicksafe.de/

